
济南市中级人民法院关于加强公民个人信息保护的司法建议书
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××××有限公司：
我院近期在审理一起侵犯公民个人信息保护民事公益诉讼案件中，发现侵权人从你处窃取后台客户信息并非法售出，致使不特定多数人的个人信息事项泄露，导致下游网络诈骗违法犯罪等行为发生，造成较大的不利影响。侵犯公民个人信息的行为，会造成不特定社会公众的个人信息更广泛地泄露和传播，滋生电信网络诈骗、“套路贷”等下游犯罪，进而威胁公众人身、财产安全，侵害社会公共利益。你单位作为金融平台，更应当肩负起保护公民个人信息的职责。为进一步加强公民个人信息保护，营造风清气正的消费金融环境，特提出如下建议：
一是加强网站安全管理。提高数据管理后台密码密级，定期更换密码，在数据、处理、开发、使用和传输等方面进行全流程管控，利用隐私保护技术处理敏感数据，提升平台安全性，增强抵御外来入侵风险的能力。
二是建立健全内部控制制度。根据《个人信息保护法》《电子商务法》等相关法律法规修改和管理内部管理制度，优化信息数据读取设置，避免平台违法收集用户信息，明确内部人员职责，切实防止信息泄露、滥用事件的发生。
三是加强员工教育培训。组织开展保密教育，提升员工特别是涉密人员的保密意识和消费者权益保护意识，定期组织培训或保密检查，杜绝违法违规行为发生。
四是注重平台宣传推广的规范性。依法经营消费金融平台，制定消费金融产品服务协议，注重依法保障个人的知情权和隐私权，避免违规开展金融营销宣传。
请你单位在收到本建议书后及时研究，采取有力措施推进问题治理，并在1个月内向我院书面反馈工作进展情况。
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